
 جاسوسی و تخلیه تلفنی

 

 

 تخلیه تلفنی چیست؟

 

موضوعی که در عین سادگی و کم اهمیت جلوه کردن، بسیار مهم و حیاتی است و به امنیتت کوتور شه ته      

 زیاد  وارد نموده است.

د من همواره از طریق برقرار  ارتباط تلفنی و استفاده از عناوین هویت جعلی بهنبال بهستت ووردن اطععتا    

 است. در ذیل به چنه نمونه از این اطععا  ا اره  هه است. مهم



 

 تعریف عامیانه ی تخلیه تلفنی:

 

  تتایه اونتتین ستتوانی کتته بتته ذهتتن متتا ش تتور متتی کنتته ایتتن با تته کتته ت لیتته تلفنتتی بتته چتته معناستتت            

تلفتن، ون  ت لیه تلفنی در  کل عام ون به معنا  به دست ووردن اطععا  است از افراد م تلف جامعته توست    

هم به وسیله   کسانی که به هر دنیل با این مرز و بوم عناد دارنه. ماننته اطععتاتی کته  تایه از ناتر متا اهمیتت        

 کار .  چنهانی نهارد، مثل اسم رئیس، همکار، همسر یا ارائه   ومار ها  شیلی معمونی در حی ه



 

 تعریف تخلیه تلفنی به صورت کلاسیک:

 

گیر  از غفلت یا فریب عوامتل شتود ، بته    است از تع ی وگا هانه از طرف د من با بهرهت لیه تلفنی، عبار  

 ها  شود از طریق برقرار  ارتباط تلفنی.مناور کسب اطععا  و انقا  شواسته

 

 اهداف دشمن از تخلیه تلفنی

 جمتتتو وور  اطععتتتا  در شکتتتوا موتتتکع  داشلتتتی جامعتتته، در راستتتتا  بهتتتره بتتتردار  تبلی تتتی     -

  ناسایی موکع  دستگاه ها  اجرایی، جهتت بهتره بتردار  تبلی تی در راستتا  ناکارومته نوتان دادن ناتام         -

 کستتتتتب اطععتتتتتا ، در راستتتتتتا  دامتتتتتن زدن بتتتتته اشتعفتتتتتا  جنتتتتتا  هتتتتتا  سیاستتتتتی کوتتتتتور  -

 تتتتتعا وگتتتتا هانتتتته بتتتترا  اییتتتتاد اشتعفتتتتا  متتتتشهبی، سیاستتتتی و قتتتتومی در داشتتتتل کوتتتتور        -

 ل در رواب  جمهور  اسعمی در میامو بین انمللیکسب اطععا  با ههف اییاد اشع -



 

 

 در اینیا سوالاتی م ر  و پاسخ داده  هه است که م انعه   ون مستلزم توجهی عمیق است.

 چنه درصه از اطععا  و اشبار کوور توس  ت لیه   تلفنی به دست د منان ایران زمین می افته  :۱سوال 

ور توس  ت لیه تلفنی از تمامی اقوار جامعه به دست د منان این مرز درصه اطععا  کو ۸۰نزدیک به  پاسخ:

 و بوم می افته.

 د من در ت لیه   تلفنی به دنبال چیست و چه کسانی در معرض ت لیه تلفنی هستنه  :۲سوال 

  د من در ت لیه تلفنی به دنبال اطععاتی است که از نار ما ارزا چنهانی نهارنه، ونی در واقو برا پاسخ:

گردد. اطععا  ما به واقو تکمیل کننهه   پازل اطععاتی د من است و ونها برا  د من ارز منه محسوب می

سانه را مورد ت لیه تلفنی  ۹۰سانه تا سان وردگان  ۶این کار هیچ محهودیت سنی اعمال نکرده و از کودکان 

 انه.قرار داده



 

 

 شکل های تخلیه تلفنی:

 

 دو  کل انیام می گیرد: اصولاً ت لیه تلفنی به

 



ها  م کوا، که بیوتر جنبه   جاسوسی ( کنترل تلفن ثابت یا تلفن همراه افراد با استفاده از وسائل و روا۱

 و اطععاتی دارد

 ( تماس تلفنی با ا  اا و گرفتن اطععا  از ونها به  کل مستقیم۲

 

 تلفن همراه:

 

  م تلف، ثابت  هه که تلفن ها  همراه )م کوصاً تلفتن هتا    ها طبق تحقیقا  سازمان ها  اطععاتی کوور

هو منه( دارا  یک حافاه   م فی با ظرفیت بالا جهت ضب  مکانما  و همچنین دارا  وسیله ا   بیه ستیم  

ها  سازنهه در مواقتو شتاا    کار  به صور  م فی است که جهت ارائه اطععا  گو ی مورد نار به کوور

 می با ه.



 

سانه است که در مواقو حساس و  ۵۰ه تلفن ها  همراه دارا  نوعی باطر  بسیار ریز با عمر دست کم ضمن اینک

مورد نیاز، اطععا  مورد نار را برا  کوورها و سیستم ها  اطععاتی ناظر بتر ستاشت ایتن گو تی هتا ارستال       

شتود را گتم کترده و از     شواهه نمود.  اهه و مثال این قضیه نیز در زمانی استت کته  تما بته هتر دنیتل گو تی       

م ابرا  تقاضا  یافتنش را داریه، که انبته با رعایت جمیو  رای ، گو ی  ما حتی در صور  شاموا بتودن  

 نیز پیها شواهه  ه.

 

 راه های امنیتی جهت کنترل و کم کردن خطرات احتمالی سوءاستفاده از گوشی همراه:
 تلفن و سیمکار  استفاده  ود. ( از همه که ها، رمز ها و قفل ها در مورد گو ی۱

 ( از  ماره گیر  سریو استفاده نوود.۲

 ( توصیه می  ود از تلفن هایی با حافاه   کمتر استفاده گردد. ماننه گو ی ها  ساده و ارزان قیمت.۳

باز  نکنیه. چرا که کنیکاو  م اطب )سازمان ها  ا اره  هه در  #( هیچ وقت با دکمه ستاره * و مربو ۴

( را، از جهت اینکه احتمال ورود صاحب تلفن همراه به رمز یا که  که جنبه سر  و اطععتی وجود دارد، بالا

 جلب شواهه نمود.

 ( هر از چنهگاهی سیم کار  را از گو ی جها کنیه و با یک فاصله زمانی میهداً استفاده نمائیه.۵



 

ذشیره نکنیه و سایر  ماره ها را به اسامی ا  که ( بهتر است  ماره ها  مهم و حساس را در گو ی موبایل ۶

 شودتان متوجه می  ویه ذشیره نمائیه. دست کم از اسامی به جا  نام فامیلی استفاده کنیه.

( سعی کنیه تلفن همراهتان را به کسی جهت تماس قرض نههیه. در صور  انزام به این کار، شودتان  ماره ۷

ص که  رو  گو ی  ما وارد نمایه که حساسیت بر رو   ما در گیر  نمائیه. زیرا ممکن است ون   

 شکوا کنترل و مکان یابی  ما افزایش یابه.

 ( از گو ی ها  ههیه  هه استفاده نکنیه و قبل از هر کار  اقهام به تعویض ون نمائیه.۸

 ( بعه از گش ت مه  زمانی مو ص گو ی شود را تعویض نمائیه.۹

توصیه می  ود در هنگام صحبت از گوا چپ استفاده نمائیه و سعی نمائیه ( همچنین از نحاظ پز کی ۱۰

 گو ی را به صور  عمود  کنار گوا نگههاریه تا ش را  کمتر   ما را تههیه نمایه.

 

 

 

 

 

 

 



 تماس تلفنی با اشخاص و گرفتن مستقیم اطلاعات از آنها:

 

که گاهی برا  تکمیل این پازل سال ها زمان در این روا از ت لیه   تلفنی، ابتها پازنی توکیل می گردد 

 صرف می  ود. این پازل  امل موارد ذیل است:

 ( موضوع۱

( توکیل گروه کارها  م تلف )ماننه بررسی افراد م تلفی که ارزا سرمایه گشار  جهت ت لیه تلفنی را ۲

 دارنه(

 ( توکیل پازل و بررسی رونه تکمیل پازل۳

 یهن از افراد  که مه نار قرار می گیرنه( طر  سئوالا  م تلف جهت پرس۴

 ( رجوع د من به بایگانی دقیق شود در شکوا موضوع و سابقه   افراد مورد نار۵

ها  جمعی و نو تار  در اشتیار ( جمو وور  اطععا  و کار در شکوا موضوعی که از طریق رسانه۶

 عموم جامعه قرار می گیرد.

 ساشتمانی و توکیعتی موضوع مورد نار( ههف قرار دادن مرکز اصلی ادار ، ۷

 ( بررسی اطععا  مواز   امل:۸

 انف( اطععا  اونیه و مقهماتی راجو به افراد ههف

 ب( اطععا  اونیه و مقهماتی راجو به موضوع و نوع درگیر  فرد ههف با موضوع

 ج( پیها کردن روا ها  اعتماد ساز 

 د( پیها کردن سرنخ

 ارتباطا  جهت اشش اطععا  از فرد مورد نار ( استفاده از روانوناسی۹

 ( بررسی   کیت فرد مورد نار از جهت:۱۰

 انف( ترسو بودن

 ب( نوع زبان و یا نهیه و...



 ( نحوه   ورود به بحث۱۱

( نوع پو ش )با عناوین م تلف و مراجو مهم کوور ( مثل نهاد ریاست جمهور ، قوه قضائیه، اداره   ۱۲

 محاسبا  و...اطععا ، دیوان 

به عنوان مثال گاهی جهت رسیهن به  ماره تلفن همراه رئیس یک دستگاه اجرایی، ابتها کارمنهان ون دستگاه و 

شانواده رئیس را بررسی می کننه. در همین راستا موارد  اتفاق افتاده است که  ماره تلفن رئیس یک دستگاه 

او گرفته انه. به طور مثال    م تلف و با استفاده از ساده نوحیاجرایی را از همسر راننهه   ون رئیس به بهانه ها

 جمله ا  از سو  د من م ر  می  ود به  کل زیر است:

 

 

نیاز به تماس فوری با همسر شما دارم که موبایلش در دسترس نیست. بی زحمت شماره موبایل 

 رییسش را به من بدهید تا بتوانم با همسرتان صحبت کنم.

 

 

 

 

 

 



های مبارزه با تخلیه تلفنی و تلفن های مشکوک چیست؟ در مواجه با این موضوع چگونه راه 

 رفتار کنیم؟

 

 .اساس جاسوسی تلفنی بر غفلت و فریب است، مواظب غفلت شود و فریبکار  د من با یه  .۱

 .بهتر است صحبت کردن با تلفن را کم و کوتاه نمائیه  .۲

 .موضوع بینهیویم که نفر سومی در حال  نیهن مکانمه استهنگام استفاده از تلفن به این  .۳

 .همواره تعا نماییه که م انب مهم و دارا  طبقه بنه  حفاظتی را از طریق تلفن بازگو نکنیه  .۴

 .تا جا  ممکن از پاسخ گویی تلفن به وسیله کودکان جلوگیر  نمائیم  .۵

 ود تا به هیچ عنوان  ماره تلفن یا ودرسی را به هنگام  ها  لازم به کودکان و اعضا  شانواده دادهوموزا .۶

 .صحبت با تلفن بازگو نکننه

 .از ارائه  ماره تلفنها  غیر عمومی به افراد نا ناس شوددار  کنیه. ۷

یکی از راه ها  پیوگیر  از جاسوسی تلفنی، رعایت اصل حی ه بنه  است، با رعایت این اصل، هرکس  ..۸

ار دارد، که در راستا  وظایف   لی شود به ون نیازمنه است. پس تا   کی را نوناشته ایم اطععاتی را در اشتی

 .و اطمینان حاصل ننموده ایم، به هیچ سئوانی پاسخ نههیم

لازمه مقابله با عناصر جاسوسی تلفنی، بهشُلقی و تنهگویی با تماس گیرنهگان نیست، بلکه ضمن هو یار  و  .۹

 .میتوان اصول اشعقی را نیز به طور کامل رعایت کرد دقت در پاسخ به سؤالا ،

 

 در پایان باید گفت:

تخلیه ی تلفنی روشی است نه چندان نوین، که کاربرد بسیاری در خصوص مسائل امنیتی و 

اطلاعاتی کشور دارد و ممکن است گاهی اوقات هر یک از ما نیز جزئی از پازل تهیه شده 

 ات ارزشمند باشیم.توسط دشمنان، جهت دریافت اطلاع

 کمی بیشتر مراقب باشیم...


